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Introduction

But du travail par rapport aux travaux déja effectués sur le méme sujet
Systeme d’Exploitation (SE)
Expressions

Debian[1]



Chapitre 1

Problématique : maintenir des
systemes d’exploitation

En fonction des cas d’utilisation, maintenir des systemes d’exploitation mene a
penser :

* mises a jour

* indisponibilité

* politique de sauvegardes
» tests des sauvegardes

* instantanés

* restaurations

* recettes de configuration

1.1 Systemes de fichiers, installés sur partitions,
avec acces en écriture

1.1.1 Systeme de fichiers conventionnel

e ext2

e ext3

extd

e jfs



* Xxfs
Avantages :

*« TODO
Inconvénients :

« TODO

1.1.2 Systeme de fichiers géré par des recettes configura-
tion

e ansible

e chef

* puppet
Avantages :

« TODO
Inconvénients :

« TODO

1.1.3 Systeme de fichiers avec gestion d’instantanés

e btrfs

o zfs
Avantages :

« TODO
Inconvénients :

« TODO



1.2 Images autonomes, sans installation, avec ac-
ces en lecture seule

1.2.1 Démarrer sans stockage persistant
Avantages :

* TODO
Inconvénients :

« TODO

1.2.2 Démarrer avec un stockage persistant
Avantages :

« TODO
Inconvénients :

« TODO

1.3 Alternatives existantes

1.3.1 Windows Unified Write Filter
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Chapitre 2

Proposition : un fonctionnement
autonome incrémental

Avantages :

* redémarrage = restauration
* mise a jour = sauvegarde

* séparation systeme et données
Inconvénients :

e maintenance manuelle exhaustive

2.1 Mettre en ceuvre le fonctionnement

2.1.1 Cloner des dépots officiels et d’éditeurs tiers
Avantages :

« TODO
Inconvénients :

« TODO
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2.1.1.1 Synchroniser des miroirs locaux
apt-mirror

* traductions (Translation-*.bz2)
» contenus indépendants de I'architecture (Contents-all.gz)

» Contents-*/InRelease avec certains dépots éditeurs

debmirror

ftpsync

2.1.1.2 Choisir les architectures utiles

amde64

armo64

armhf

i386

2.1.1.3 Veérifier I’'intégrité

Avantages :

» @viter des erreurs lors de futures installations de paquets

Inconvénients :

e aucun outil n’existe

12



2.1.2 Construire un systeme de fichiers autonome

Debian GNU/Linux

2.1.2.1 Installer les paquets spécifiques

Machine physique

Machine virtuelle

Conteneur

2.1.2.2 Créer un systeme de fichiers minimal

debootstrap

2.1.2.3 Equiper un systéme pour en fabriquer d’autres
2.1.2.4 Rendre un systeme de fichiers autonome

live-boot

update-initramfs

2.1.2.5 Installer des paquets supplémentaires

2.1.2.6 Lier certaines données a du stockage persistant

2.1.3 Encapsuler dans un fichier image
2.1.3.1 Utiliser un format adapté au montage en lecture

SquashFS

13



2.1.3.2 Choisir un algorithme de compression

gzip

Izma

Izo

1z4

XZ

zstd

2.1.3.3 Encapsuler dans un fichier image hybride

1ISO

2.1.4 Sécuriser un fichier image produit
2.1.4.1 Calculer une somme de controle d’intégrité

SHA-256

SHA-512

14



2.1.4.2 Signer pour certifier I’'authenticité

2.1.5 Amorcer des fichiers images sécurisés
2.1.5.1 Créer des images de démarrage

GRUB

BIOS

UEFI

Secure boot

2.1.5.2 Créer un menu de démarrage

grub.cfg

loopback

squash4

is09660

2.1.5.3 Vérifier intégrité et authentiticté

gcry sha256

gcry sha512

pgp

15



2.1.5.4 Charger des images en mémoire vive

overlayfs

2.1.6 Mise a niveau incrémentale
2.1.6.1 Fabriquer une nouvelle image
2.1.6.2 Eviter un redémarrage facultatif

Avantages :

* aucune indisponibilité

* répéter simplement les modifications sur le systeme en mémoire
Inconvénients :

« TODO

2.1.6.3 Réduire la durée d’un redémarrage obligatoire

kexec-tools

2.2 Automatiser le fonctionnement

2.2.1 Vérifier I’'intégrité des dépoéts locaux

2.2.2 Construire des systemes de fichiers autonomes com-
plets

2.2.3 Créer de nouveaux fichiers par mise a jour d’images

2.2.4 Générer un menu de démarrage a la volée
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Chapitre 3

Résultats

17



Conclusion
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Annexe A

Annexe
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